1 POLITICAS GENERALES

1.1. Velar por los recursos informaticos y servicios de red del MSP

1.2.1. Las jefaturas seran las unicas autorizadas para el pedido de
recursos informaticos

1.2.3. Los mantenimientos contratados deberan ser aprobados por

la el departamento de Tecnologias de la Informacion y
m, o [
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Comunicaciones.




2. POLITICAS PARA EQUIPOS INFORMATICOS

2.1. Efectuar mantenimientos preventivos y correctivos una vez al aio

2.3. La gestion de compra de equipos es responsabilidad de la Direccion Administrativa

2.5. La conexidon de equipos externos a la red del MSP requiere autorizacion de la TIC's

2.7. En caso de dafio de equipos informaticos se notificara a la TIC's

2.9. Todos los equipos del MSP deben contar con un software antivirus
OBLIGATORIAMENTE (licenciado o gratuito)

2.11.  Todos los equipos del MSP deben tener actualizados los parches de seguridad
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3. ACCESO A SERVIDORES Y CENTROS DE DATOS

3.1. El acceso al centro de datos es exclusivo del personal informatico
de redes, comunicaciones, infraestructura y seguridad informatica

3.2. Las claves de acceso a los servidores son de exclusiva
administracion del personal informatico de redes, comunicaciones,
infraestructura y seguridad informatica

3.3. Las configuracion de los servidores son de exclusiva
administracion del personal informatico de redes, comunicaciones,
infraestructura y seguridad informatica

3.4. El monitoreo de enlaces y continuidad de los servicios y
comunicaciones son responsabilidad del personal informatico de redes,
comunicaciones, infraestructura y seguridad informatica
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4. PROPIEDAD DE LA INFORMACION

4.1. Toda informacion generada y almacenada en
cualquier equipo o medio electréonico dentro del MSP es
propiedad de la Institucion

4.2. La TIC's es la encargada de resguardar la
informacion generada al interior de la Institucion
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5. USOS INADECUADOS

5.2
5.3.
5.4.
5.5.
5.6.

Difusién de informacién confidencial

Instalacion de software malware

Utilizar la infraestructura tecnoldgica con animos de lucro

Prohibido el uso de la tecnologia de la Institucion para generaciéon de actividad hostil

Prohibido realizar actividades que contravengan en la seguridad del software y/o

sistemas de la Institucion

5.7.

Prohibido realizar el monitoreo de puertos o analisis de trafico, evaluacién de

seguridades y vulnerabilidades al interior de la Institucion sin contar con la respectiva
autorizacion de Gerencia

5.8.
5.9.

5.10.
5.11.
5.12.
5.13.

Prohibida la violacion de mecanismos de seguridad para evadir accesos
Prohibido el ingreso a cuentas de usuarios no autorizados

Prohibido interferir o negar el servicio de redes y comunicaciones tecnoldgicas

Prohibida la instalacion de cualquier tipo de software sin la autorizacion de la TIC's

2

Prohibido cambiar los permisos en los recursos compartidos en la red

Prohibido la descarga de musica y videos (radio online)
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6. EXxcepciones

6.1 Los funcionarios que desempefien funciones especiales, pueden solicitar
accesos especiales mediante memorando sin que violen las politicas de la TIC's
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7. POLITICAS DE CONTRASENAS - USUARIOS

71. Las contrasenas deberan ser cambiadas al menos una vez cada
tres meses / seis meses cuenta correo

7.3. Las cuentas de usuario que tengan privilegios de sistemas deben
ser distintas al resto de cuentas

7.5. La desactivacion de contrasenas de ex funcionarios sera
realizada por la TIC's previa la confirmacion por parte de Talento Humano.
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8. Seleccion de contrasenas

8.1. Contrasenas mayores a 8 caracteres
8.2. Mezclar caracteres alfanuméricos y simbolos
8.3. No utilizar nombres ni informaciéon personal ni de

familiares cercanos
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9. PROHIBICION USUARIOS

9.1. Revelar o compartir contrasenas

9.2. Escribir o guardar la contrasena sin que sea encriptada
9.3.Comunicar las contrasenas por via electronica o telefonica
9.4. Utilizar el correo institucional para actividades comerciales
9.5. Participar en propagacion de propagandas

9.6. Enviar o reenviar mensajes difamatorios

9.7. Utilizar mecanismos y sistemas que intenten ocultar o
suplantar la identidad el emisor

9.8. Distribuir mensajes con contenidos inapropiados
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10. INTERNET Y CORREO ELECTRONICO

10.1. El proveedor debera garantizar minimo el 99.6% de
disponibilidad

10.3. El acceso a estos recursos estara condicionado a la aceptacion
de la Politica de Uso

10.5. Las comunicaciones institucionales solo podran ser efectuadas
por medio del correo institucional
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11. RESPONSABILIDAD DE LOS USUARIOS

11.1. Los usuarios son los unicos responsables de las
actividades realizadas desde sus cuentas y buzones

11.3. Los correos deben ser marcados como urgentes
unicamente cuando lo sean

11.5. Un correo sera impreso cuando sea indispensable tener
un registro fisico
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12. SEGURIDAD PARA LA INSTITUCION

12.1.  El usuario se compromete a crear contrasefas de caracteristicas
fuertes

12.2.  El usuario debe notificar inmediatamente cualquier fallo de seguridad
en su cuenta.

12.3.  El usuario debe notificar cualquier mensaje sospechoso de origen
desconocido

12.4.  El usuario se compromete a naotificar la recepcidon de cualquier
mensaje con archivos sospechoso

12.5.  No se utilizara el internet de la Institucion para la distribucion de
actividades o materiales que vayan contra la Ley.

12.6. La TIC's asignara perfiles y roles de navegacion para uso de los
usuarios

12.7.  Si se utiliza un dispositivo mévil (USB movil) para conexidn a Internet
se debera desconectar el equipo de la red de la Institucion (cable o acceso
inalambrico)
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13. SOFTWARE

13.1.  Mantener bajo resguardo las licencias de uso de software de la
Institucién

13.2.  Mantener actualizado el catalogo de software (libre y licenciado),
DESINSTALAR el software que no posea licencias o que no sea autorizado
por la DNTIC's

13.3. Lainstalacion de cualquier software libre debera ser autorizado y
verificado por la TIC's segun decreto 1014

13.4. El software licenciado sera utilizado cuando no exista software libre
que supla las necesidades

13.5. Mantener un estandar del software permitido que debera ser
instalado en cada computador antes de entregar a los usuarios finales

13.6.  Mantener un estandar del software permitido de uso exclusivo para
la TIC's

13.7.  No esta autorizada la instalaciéon de software pirata

13.8.  No esta autorizada la instalacion de software descargado del
Internet

13.9. No esta autorizada la instalacion de software de entrenamiento
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